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Avarp svidsstjora

Arsins 2022 ver8ur minnst sem &r mikilla umbrota. [btar Evrépu véknudu upp
vid vondan draum pann 24. febrdar vid pau tidindi ad allsherjar innréas Russa

i Ukrainu veeri hafin. prétt fyrir ad margir hafi 4tt erfitt med ad trda nyjum
raunveruleika hafdi innrasin po att sér ddgddan addraganda. Vestreenar
leynipjonustur deildu opinskatt upplysingum med tkrainskum stjérnvoldum
og fleirum um ad innras Russa veeri yfirvofandi i addraganda innrasarinnar.
Einnig mé segja ad innras Russa, og hépum peim hlidhollum hafi byrjad fyrr
med hnitmidudum netarasum & Ukrainska innvidi par sem markmidid virtist
fyrst og fremst ad valda sem mestum skemmdum.

Nyr veruleiki blasti vid hinum vestraena heimi og vidbrogd létu ekki & sér standa.
[ kjolfarid hofu adildarlénd NATO og annarra pjéda ad fordeema innrésina
og beita Russland efnahagspvingunum af 48ur 6pekktum skala, [sland par

& medal. Russnesk yfirvold brugdust vid og toku skyrt fram ad pau l6nd

er teekju patt i pvingunum teldust til dvinveittra rikja og maettu buast vid
afleidingum. Fyrir Island pyddi pad ad meta purfti ahzettur islenskra innvida
upp a nytt. bad sem &dur pétti fiarleegur veruleiki var na allt i einu ordin

ad raunverulegri 6gn og aheettu.

Pessi nyi veruleiki hafdi ahrif & dzetlanir Netoryggissveitinnar CERT-IS. Sveitin
hefur fylgt priggja ara aaetlun um uppbyggingu sem snertir a stédugildum,
innleidingu bunadar og pekkingaréflunar sem mun hamarka getu sveitarinnar,

i ljosi adfanga, til ad stydja vid bakid & islenskum innvidum og islenskri
stjornsyslu. Tilefni var til ad endurskoda peer dzetlanir og flyta uppbyggingu
enn frekar til ad na skilgreindum markmidum fyrr en 4eetlad hafi verid. Med
studningi rdéduneytis haskdla, idnadar og nysképunar nadist ad flyta innleidingu
svidshdpa allra mikilvaegra innvida. Svidshoéparnir hafa pad markmid ad tryggja
samhaefingu tengdra adila pegar kemur ad vidbrogdum og upplysinga-

gjof um veikleika, aréasir og adrar égnir er stedja ad peim dsamt pvi ad
framkvaema sameiginlegar netéryggiseefingar. Virkjun svidshépanna var eitt
mikilveegasta verkefni CERT-IS &rid 2022.

Med fjolgun starfsmanna CERT-IS undanfarin tvo ar hefur sveitin nad akvedinni
breidd vardandi malaflokkinn. Nu er timabaert ad fara & dyptina. Neestu markmid
snuda ad pvi ad efla greiningargetu sveitarinnar med innleidingu a réttum
télum og auknu samstarfi vid erlendar systurstofnanir. Med mikilveegum og
goédum studningi stjérnvalda hefur verid haegt ad innleida tol og kerfi sem
gefa CERT-IS enn betra adgengi ad upplysingum til ad greina veigameiri
erlenda adgerdarhodpa (e. advanced persistent threat groups) innan islenskrar
netlégsdgu dsamt itarlegri greiningu & helstu é6gnarvisum. Pad er mikilveegt
fyrir sveitina ad leera & og fullnyta pessar upplysingar svo peer skili sem mestu
virdi fyrir [slenska netumdaemid.
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Erlent samstarf er CERT-IS gifurlega mikilvaegt. Sveitin er virkur pattakandi

i norreenu samstarfi CERT teyma undir Nordic CERT Cooperation (NCC).

Mé greina mikinn kraft og vilja & peim vettvangi ad Nordurléndin standi
pbéttar saman er kemur ad netvarnarmalum. [sland getur ni stadid jafnfeetis
freendpjédum & slikum vettvangi og skilad virdi inn i samstarfid sem haegt
ad vera stolt af. Island & einnig i alpjédlegu varnarsamstarfi vid adrar NATO
pjédir. NATO hefur skilgreint netarasir sem eina af mest vaxandi égnum er
stedja ad adildarlondum og dlikt raunleegari heettum i lofti, landi og sjé pé er
i meira meeli undir adildarlondum sjalfum komid ad tryggja ad rétt sé stadid
ad netvérnum innan eigin landamaera. CERT-IS pakkar utanrikisraduneytinu
fyrir flott og faglegt frumkveedi vid ad tengja sveitina vid mikilveega samstarfs-
adila innan NATO og tryggja pannig enn betur sameiginlega hagsmuni
[slands og bandalagsins.

Uppbygging CERT-IS hefur gengid vonum framar og erum vid spennt fyrir
komandi timum. NG ma sja fyrir endann 4 pvi priggja ara ferli ad koma
netdryggisveitinni CERT-IS i fullan rekstur og leggja drég ad dherslum
naestu ara, islenskum innvidum og almenningi til bota.

Virdingarfyllst.
Gudmundur Arnar Sigmundsson
Svidstjori netdéryggsveitarinnar CERT-IS
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Arid i tdlum

A hverju ari verda fjoImdrg netdryggisatvik og er pad hlutverk CERT-IS

ad halda uti t6lfraedi um hvada atvik eiga sér stad i netumdaemi [slands.
Netoryggisatvik geta verid af ymsum toga allt fra uppfeerslu & tolvukerfum
og rafmagnsleysi yfir i taekifaerisaras télvugleepamanna eda markvissa og
vel skipulagda éras & fyrirtaeki eda stofnun.

Tolfreedin byggir eingdngu & atvikum tilkynntum til CERT-IS. Par af leidandi er
gifurlega mikilveegt ad tilkynnt sé um 6l atvik sem upp koma. Tolfreedin gefur
CERT-IS mikilveegar visbendingar um hvernig préun atvika er hér a landi sem
adstodar vid tilkynningar og radleggingar til stofnana, fyrirteekja og einstaklinga.

Eins og & sidasta ari er lang mest um netsvindl 4 Islandi. Helst m4 sja ad paer
herferdir sem herjudu 4 [slendinga ari® 2022 voru vandadri en &dur. Tilkynningar
um tilraunir til yfirtdku tvoféldudust & milli ara. betta gefur visbendingar um ad
oftar sé verid ad reyna ad brjétast inn i télvukerfi 4 slandi. Pad er engin leid
ad vita i raun hve oft reynt er ad fremja netéras & fyrirtaeki eda stofnanir enda
margar taeknilegar varnir sem gripa flestar tilraunir til arasar an pess ad eftir
pvi sé tekid. Pegar upp kemst um tilraun til innbrota er arasaradilinn kominn
inn fyrir fyrstu varnir en er uppgdtvadur adur en hann getur i raun valdid
umtalsverdum skada.

Pessi aukning er mégulegt dhyggjuefni. Adeins parf ein af pessum tilraunum
ad heppnast til ad lama heilt fyrirtaeki eda stofnun i styttri eda lengri tima. bvi
barf stédugt ad vera a vardbergi pegar kemur ad vérnum tolvukerfa.

Fleiri tilkynningar um spillikéda eda évaerur sem fundust i télvukerfum 4 Islandi
barust CERT-IS arid 2022. Spillikédar eru bunir til af drasaradilum og geta litid
Gt fyrir ad vera haettulausir par til hann kemst inn i tolvukerfi. Ovaerur geta verid
mismunandi en eru oftast notadar til ad eydileggja gogn, taka yfir

toélvukerfi eda vid njosnir.

AJ lokum er vert ad nefna litilega aukningu atvika vegna veikleika i tolvukerfum
sem arasaradilar eru ad nyta sér. CERT-IS vekur athygli & pekktum alvarlegum
veikleikum med tilkynningum & heimasidu CERT-IS og einnig i gegnum péstlista
sem haegt er ad skra sig 4. bad er mikilveegt fyrir fyrirteeki og stofnanir ad
fylgjast med nyjum uppfeerslum og framkveema peer hratt og 6rugglega.
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8 atvik

Upplysingataekni

Adgangur ad upplysigum eftir
oléglegum leidum, gagnatap
og gagnalekar.

422 atvik

Svindl

Netveidar par sem reynt er
ad komast yfir vidkvaemar
upplysingar, s.s. kortanimer
eda lykilord.

28 atvik

Veikleikar

Veikleikar sem haegt er ad nyta
til ad brj6tast inn i eda hafa ahrif
4 tolvukerfi annarra.

26 atvik
Spillikédi
Tolvuveirur og annar kédi sem

notadur er til ad eydileggja
eda na stjorn 4 tolvukerfum.

1 5 atvik

Upplysingaséfnun
S6fnun upplysinga um veikleika
og netumferd &n heimildar.

2y

—’.

Samtals: 700 atvik

26 atvik

Tiltaekileiki

Kerfi og pjonusta ekki ad-
gengileg af ytri asteedum,

t.d. alagsarasir pegar pjonusta
télvukerfa er visvitandi skert
med yfiralagi.

9 atvik

Nidingsefni

Einelti, areitni og eltihrellni.
Auk pess barnanidsefni og
upphafning ofbeldis.

1 8 atvik

Innbrot

Innbrot i télvukerfi hja heima-
notendum, fyrirteekjum eda
rekstraradilum.

34 atvik

Tilraun til yfirtoku

Arangurslausar tilraunir til ad
taka yfir télvukerfi férnarlamba.

114 awik

Annad

Adburdur sem ekki er haegt
ad flokka i ofangreinda flokka.
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Vefveidar

Neer 6ll pjonusta sem vid purfum er nliordid adgengileg & netinu og rafreen
skilriki audvelda okkur pad adgengi. Adur fyrr purfti ad greida reikningana
sina i Utibui vidskiptabanka um hver manadamaot en nu er bankapjénusta ad
mestu adgengileg i snjallforritum og & netinu.

Undanfarin &r hafa vefvei®ar feerst i aukana. Oprittnir adilar eru vidstddulaust
aod leita nyrra leida til ad svindla & folki og breyta adferdum sinum fljétt eftir
bvi sem virkar best hverju sinni. Vefveidar geta verid af ymsum toga og beinst
baedi ad einstaklingum eda akvednu skotmarki t.d. fjarmalastjéra tiltekins
fyrirtaekis.

Oprttnir adilar nyta SMS skilabod i miklum mzeli i vefveidum. Pad er ymislegt
sem ytir undir notkun peirra. Opnunartidni peirra er mun haerri en vefpdsta
eda um 98% & moti 20%. Timinn sem lidur frd mottoku par til opnunar
skilabodanna er ad medaltali ein og half mindta fyrir SMS skilabod en 90
minutur fyrir vefpost. Ofan a petta leggst svo ad einstaklingar eru tilbunari til
ad treysta SMS skilabodum frekar en vefpdsti fra dpekktum adila. Ad lokum er
til fildinn allur af 6ryggiskerfum og ruslsium fyrir télvupdstskerfi en ekki eins
mikid fyrir SMS skilabod.

Vid kénnumst flest vid grunsamlega vefposta. Peir eru alla jafna illa samsettir
og sérkennilega ordadir. Buast ma pd vid breytingum par & med tilkomu
maéllikana eins og ChatGPT. SMS skilabod eru einfaldari midill en vefpéstar,
yfirleitt stutt skilabod med talnarunu eda hlekkjum og pvi kjorin leid fyrir
arésaradila til ad villa & sér heimildir. Gjarnan er tekid fram ad “sending pin
hefur verid st6dvud” eda “lokad hefur verid fyrir kortid pitt” og hlekkur latinn
fylgja skilabodunum sem vidtakandinn verdur ad smella & sem fyrst til ad
bregdast vid.

Vid smellinn er fyrsta markmidi arasaradilans ndd, ad fanga athygli og veida
einstaklinginn & vefsiou & sinum vegum. beer sidur bidja gjarnan um greidslu
smaveegilegrar upphaedar svo haegt sé ad afgreida sendingu eda syna
upplysingar um stédu sendingar par sem bedid er um nafn, heimilisfang og
simanumer. | pessu samhengi eru petta edlilegar upplysingar en pad sem
arasaradilinn gerir 4 bak vid tjoldin er ad kanna hvort simanimerid sé tengt
rafreenum skilrikjum. Ef svo er ekki er bedid um kreditkortaupplysingar en ef
simanumerid tengist rafreenum skilrikjum geta pau verid notud til tilrauna til
innskraningar i hvada kerfi sem stydja pad. betta geta verid heimabankar og
pjonustusidur opinberra stofnana svo fatt eitt sé nefnt.

[ sumum herferdum er miki® lagt i uppsetningu & svindlinu og augljést ad

mikil vinna hefur verid 16gd i ad kynna sér hvernig 4 ad fordast eftirlit peirra
stofnana eda fyrirtaekja sem eru misnotud i svindlinu.
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Vidtakandi

Pésturinn: Pakkinn pinn bidur
enn afhendingar. Vinsamlegast

Your package could not be
delivered to the provided address

stadfestid sendingarkostnad: Please update your details usin g

A 4

Afhending mistékst! uppfaerdu

H heimilisfangid pitt: post-
Sampykkir track.me/dhl-is

I
I
1
1
I
I o
| <Svika hlekkur> this link: https://deliv.help/r/xA2y
I
Sendir SMS T Faer SMS
I
' T
I
: Opnar svikasidu
I
| !
! . Tracking nr:
Faer simantmer L Sla%r.lnn L Nafn: -
: upplysingar Simanumer:
! Island-is: innskraningarkortid pitt
Raf ! hefur verid afturkallad, vinsamlegast
arraen I . pantadu nytt kort: t.co/DCgFtilHHy
skilrii  >Nei——| Kreditkorta |
virkt? :
/ 1 | Kortantmer:
Ja 1 l_____ | Nafn:
l ! Oryggiskédi:
! Fyrningardagur:
. I
Sleer inn |
simanamer N .R’afraar? .
vidtakanda . skilriki beidni
i netbanka I
I
I
I
I

Adgangur ad
heimabanka beidni

Sleer inn
upplysingar

Kreditkorta
upplysingar

Pad sem vid getum gert til ad verjast pessum svindlum er ad staldra vid og
hugleida traverdugleika skilabodana. Ef skilabod eru s6gd vera fra fyrirtaeki
eda stofnun m3 alltaf hafa samband vid peer stofnanir beint og kanna
raunmeeti skilabodanna. Simanimerin okkar eru ekki lengur bara simandmer
og petta vita arasaradilar.

CERT-IS tekur @ méti 6llum vefveidapdstum og skjaskotum af vefveidum

i smaskilabodum & phishing@cert.is. Sendingar pangad adstoda vid ad tryggja
betri yfirsyn yfir svikapésta og herferdir sem beinast ad [slandi.
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Stridid i Ukrainu

Pegar allsherjar innrés Russlands i Ukrainu héfst i febriar 2022 voru strax
héaveerar raddir ad samhlida hefdbundnum éarasarleidum myndu fylgja fjoldi
tolvudarésa & Ukrainska innvidi og jafnvel bandamenn Ukrainu. Arésirnar myndu
koma fra rdssneskum stjérnvéldum eda hépum hlidhollum peim. Tradu margir
sérfreedingar ad Russar myndu nyta netérésir til ad reyna ad lama Ukrainu
medan & innrasinni steedi. Arid 2017 gerdi Rassland einmitt pad, lamadi
daglegt lif i Ukrainu med skribb éveeru (e.wiper) sem kallast NotPetya.
Fjarmalakerfi landsins lamadist, spitalar misstu netsamband sem og flestar
rikisstofnanir i landinu. Ovaeran fér einnig langt Gt fyrir landamaeri Ukrainu

og hafdi ahrif & fyrirtaeki vida um heim, t.d. heilbrigdiskerfid i Bretlandi.

P& minna hafi farid fyrir tdlvuarasum i fréttum i/af stridinu en margir bjuggust
vid, hafa paer vissulega verid notadar. A fyrstu dégum stridsins nyttu Russar
sér netarasir til pess ad yta undir éreidu og skapa sundrung. Ma par nefna
netaras & gervihnott, sem ad hluta til tryggir samband innan Gkrainska hersins,
sem hofst klukkustund & undan innrasinni. Russar beindu einnig spjétum
sinum ad heimasioum rikisstofnanna daginn eftir ad innrasin héfst og ad
landameerastédvum til ad koma i veg fyrir folksflétta. Auk pess nyttu Rissar
sér djupfolsun (e. Deep fake) af Zelensky, forseta Ukrainu, til ad breida Gt
falsfréttum um ad leggja nidur vopn.

Pad sem stendur upp ur er notkun skribb éveera & dkrainska innvidi. Slik
Oveera var fyrst notud arid 2012 og hafdi verid beitt i pad minnsta atta
sinnum. Arid 2022 var skribb évaeru beint prettan sinnum ad krainskum
innvidum. Er pad gridarlegt stokk i notkun dveeru sem adeins er notud til
eydileggingar, 6likt 60rum éarasarleidum par sem oft er heegt ad endurheimta
gdgn ad minnsta kosti i einhverri mynd.

Ukrainsk stjornvold kolludu strax eftir adstod netdryggissérfreedinga baedi
Ur einka- og opinbera geiranum og létu vidbrégdin ekki & sér standa. | fyrsta
skipti® svo vitad er til eru netdryggisfyrirteeki til stadar i Ukrainu sem virkir
batttakendur i stridsastandi ad vinna med parlendum stjérnvoldum.

Ef b vilt freedast meira um ahrif netarasa & Ukrainu sidan innrasin héfst
er itarlegri grein ad finna 4 heimasidu okkar www.cert.is.
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14/2

Radist & 70 rikisstofnanir og
birt ,Wait for the worst”
a heimasidum peirra

24/2

Radist & KA-SAT gervihnétt

25/2

Radist & landamaerastodvar
med skribb 6veeru

4/3
Radist & hjalparstofnanir
innan Ukrainu

16/3

Radist & sjonvarpsstoédvar
og djupfolsun af Zelensky

8/4

R&dist & orkugeira Ukrainu

burrka er 6veer gerd til ad hreinsa
eda purrka harda diskinn & tolvum.
Eydast pa 6ll gogn sem vistud
hafa verid og ekki haegt ad nélgast
bau aftur, nema afrit hafi verid
geymt & otengdri vél.
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Netéryggi & Islandi

Vi& upphaf innréasar Russlands i Ukrainu breyttist dryggislandslag allrar

Evrépu. [sland hefur hingad til verid éruggara i hefdSbundnum atskum Veigameiri erlendir adgerdarhopar,
en énnur 16nd, verandi eyja i midju Atlantshafi. Aftur & méti eru i dag APT, eru vel skipulagdir arésahopar,
breyttir timar. Netid er 4n landamaera og 6ll riki geta ordid fyrir netarasum. oft tengdir pjédrikjum. Hoparnir

sérheefa sig i ad komast 6sédir
inn i tolvukerfi par sem peir geta
eydilegt mikilvaega virkni i peim
eda stolid upplysingum ar peim til
lengri tima.

Samhlida innrésinni i Ukrainu hafa Russar og 4rasahépar hlidhollir peim beitt
télvuarasum & innvidi Ukrainu. Peir hafa ekki |atid kyrrt vid liggja par heldur
beint télvuarasum ad adilum hlidhollum Ukrainu i stridinu. Sérstaklega hafa
arasirnar beinst ad naverandi og verdandi medlimum Nordur Atlantshafs-
bandalagsins (NATO). Med adildarumséknum Finnlands og Svipjédar

i NATO hefur athyglin beinst ad Nordurléndunum.

Oll Nordurléndin hafa ordid fyrir arasum fra hépum hlidhollum Rassum.
Dreifdar alagsarasir (DDoS) til pess ad taka nidur heimasidur og timabundid
lama starfsemi fyrirtaekja eda stofnana eru par algengastar. A [slandi
sexfaldadist skdnnun & netumdeeminu fyrstu vikurnar og ménudina eftir

ad innrasin hofst borid saman vid venjulegt astand. Skénnun & netumdaemum
er gerd i von um ad finna veikleika sem haegt er ad nyta i télvuarésir. Oft er
talad um ad Island sé eftirbatur ndgrannapjéda i netdryggi. Til studnings pess
er bent a lista fra Alpjoéda Fjarskiptasambandinu (e. International Telecommu-
nication Union eda ITU) par sem lsland er i 58. szeti listans. Pess ber p6 ad
geta ad sa listi var uppfeerdur sidast arid 2020 og hefur margt jakvaett gerst
sidan pa.

Med innleidingu NIS |6ggjafarinnar asamt fjdlgun starfsmanna CERT-IS hafa
islensk stjérnvéld beett pjonustu vid mikilvaega innvidi. Ny netdryggisstefna
fyrir [sland var gefin Gt fyrir 4rin 2021-2036 og sérstok fimm ara adgerdaréeetlun
til ad syna hvernig stjornvold eetla ad na markmidum sinum i netdryggis-
malum umfram mikilvaega innvidi. Pattaskil urdu i netdryggismalum & [slandi
med stofnun NCC-IS sem er samstarfsvettvangur freedslu, menntunar og

Netdryggi a islandi skiptist & milli

, , . . . ., , . .. = . Netéryggisstefnaog — — — Astandsvitund til
rannsokna a netdryggi og farid verdur ad bjéda upp & meistaranam i netéryggi adgerdarastiun mikilvaegra innvida
a Islandi & nzestu misserum. Adur fyrr hafdi [sland takmarkada getu til ad stjérnvalda og almennings
greina veigameiri erlenda adgerdahopa (e. advanced persistent threat eda AN o
APT) sem mégulega herja & netumdaemi landsins. | dag hefur CERT-IS gert : “\ ) 1
samninga vid adila sem sérheefa sig i greiningu @ APT hépum og hefur par | NS |
af leidandi adgang ad sérhaefdum télum sem baeta greiningargetu CERT-IS : h 1‘
til muna. | RN |

| 4 \ |

I / h I
P& margt hafi verid gert & sidustu arum er netdryggi aldrei tryggt ad fullu. 7 AN
Netvarnir parf sifellt ad proa i samraemi vid breytta hegdun arasaradila. o b

 mikil 8 fvlai | eftir ad Sarazetluninni til ad . ) [ land Fjarfesting & teekni - — — — bekking
Er bV| mikilveegt a fy.glja vs—:- e tlr aoger faraaet uninni til ao tryggja ao Islan og kerfum sem & netdryggi
verdi medal fremstu pjoéda i netéryggismalum. nytist & [slandi innanlands t.d. NCC
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Svidshdépar - hvad er gert og
framtidarsyn

Eitt af meginverkefnum netdryggissveitarinnar CERT-IS er ad sinna mikil-
vaegum innvidum og rekstraradilum naudsynlegrar pjonustu til ad studla ad
betri vidblinadi gagnvart netva. bannig hefur CERT-IS sett 4 fét pverfaglega
samradshépa fyrir ba innvidi sem eru tilgreindir i I6gum. Arid 2022 urdu pau
timamét hja CERT-IS ad haegt var ad stofna og halda utan um alla svidshépana,
sem eru sex talsins og med yfir 50 rekstraradila mikilveegra innvida og
naudsynlegrar pjénustu.

Markmidid med svidshopunum er fyrst og fremst ad audvelda upplysingaskipti,
auka astandsvitund og ad styrkja bodleidir milli CERT-IS og mikilveegra
innvida. Allir innvidir og pjénustur eiga pad sameiginlegt ad halda utan
um og reka pjodfélagslega mikilveegar pjénustur. Hépurinn er samt sem
aour fjolbreyttur og med mismunandi parfir og dheettur.

Fyrir suma innvidi er mikilveegt ad f& upplysingar um kerfisuppfeerslur og
veikleika eda nidurstddur ur veikleikaskonnun sem CERT-IS hefur veitt. Hja
6d8rum svidshdpum hefur athyglinni og umreedunni verid beint meira ad
starfsfélki og notendum pjénustunnar, par sem arasarfléturinn er einmitt f6lkio
sjalft med vefveidum og svikaherferdum. bad eru fjolmérg erlend deemi um
ad stofnanir & bord vid sjukrahis og banka hafi lent i stérum arasum par sem
fyrsta skrefid inn i kerfin voru drangursrikar vefveidar & starfsfélk.

Svidshopar

Orka Heilbrigdi
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Markmidid fyrir arid 2023 er ad prda enn frekar samstarfid gagnvart
svidshopum. Azetlad er ad halda netdryggiseefingar til ad styrkja bodleidir
milli patttakenda i svidshépunum og CERT-IS. bad verdur fyrsta skrefid af
mérgum i pvi ad bua til skipulagdara fyrirkomulag netéryggiseefinga 4 Islandi.
Snemma veturs 2022 sampykkti Evrépupingid og radid nyja tilskipun um
dryggi net- og upplysingakerfa mikilvaegra innvida, sem ber heitid NIS2.

Um er ad reeda uppfeerslu & peim 16gum sem CERT-IS starfar samkvaemt.
Buast ma vid innleidingu NIS2 tilskipunarinnar i islensk 16g arid 2024, og

par med muni fjdlga i hépi peirra innvida og rekstraradila sem teljast baedi
mikilveegir og naudsynlegir.

AN

=S @

Fjarskipti Samgoéngur Fjarmal
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Netoryggisaefingar

Netoryggiseefingar eru skipulagdar sefingar par sem farid er yfir hvad 4 ad
gera ef 6samfella verdur i rekstri net- og upplysingakerfa. Daemi um slika
6samfellu i rekstri geeti verid allt fra pvi ad kerfisuppfeerslur geri mikilveeg kerfi
o6virk um einhverja hrid upp i pad ad vera hrein og bein aras a upplysingakerfi
til deemis med lausnargjalds- eda dlagsaras.

Vid kénnumst 6l vid eefingar & bord vid eldvarnarzefingar eda steerri
flugslysazefingar. Par eru mismunandi svidsmyndir teknar fyrir & skipulagdan
hatt og vidbrégd og samskipti ficlmargra adila sfd. Slikar sfingar geta verid
jafn einfaldar og ad kveikja a eldvarnarkerfinu til ad athuga hvort pad virki
upp i pad ad svidsetja flugslys par sem kveikt er i braki til ad raungera
teeknilega framkveemd & vettvangi.

Netoryggiseefingar geta verid einfaldar skrifoordseaefingar par sem vidbragd
er samhaeft, betur pekktar sem vidbragdseefingar, upp i teeknilegar
framkvaemdareefingar par sem taeknilegt vidbragd er raunpréfad. Kjarninn

i vidbragdseefingum er ad aefa bodleidir og samskipti, pvi ef upplysingar
komast ekki hratt og rétt til skila, pa getur verid erfitt fyrir sérhaefda
vidbragdsadila ad bregdast rétt vid. Teeknilegar framkveemdaeefingar einblina
aftur 4 méti teeknilegt vidbragd vid netva i rauntima par sem “rauda 1idid”

er ad framkveema arés og “blaa lidid"” parf ad verjast arasinni.

Netoryggisaefingin purfa ekki ad vera fléknar til pess ad haegt sé ad draga
leerdém af pvi hvernig eigi ad bregdast vid netva. Oft eru svorin vid spurnin-
gunum einféld, en stundum parf ad fylgja dkvednum ferlum til pess ad tryggja
ekki einungis rekstrarsamfellu heldur einnig ad l[6gum sé fylgt. Netoryggis-
aefingar snulast ekki bara um pad ad afstyra netva, heldur einnig ad lagmarka
skada sem hlyst af netvanni, flyta endurreisn og allt ferlid sem fer i gang eftir
ad atvik & sér stad.

Pannig geta einfaldar skrifbordszefingar par sem vidbragd vid netva er
samhaeft gert mikid gagn til pess ad profa vidbragdséaeetlanir og sja hvar er
haegt ad gera betur. bPad er ekki einungis teeknideildin sem parf ad koma ad
slikri zefingu heldur einnig stjérnendur, 16gfreedingar, mannaudsfulltriar og
fislmidlafulltraar.
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Markmidid er ad fara i gegnum ferlid fra upphafi til enda og geta svarad
spurningunum & bord vid

Hvernig og hvenzer vard atviksins vart?

Hvernig var brugdist vid atvikinu til ad stodva pad?
Hver var med yfirsyn og verkstjorn?
Hvernig var upplysingamidlun hattad til stjérnenda og starfsmanna?
Purfti ad tilkynna petta til I6greglu, CERT-IS, Persénuverndar, eda

annarra eftirlitsstjornvalda? Ef svo er, hvernig var pad gert?
® Huver var leerdémurinn af sefingunni?

Pad er haegt ad draga mikinn leerdém af pvi ad fara i gegnum eina svidsmynd
af netva fra upphafi til enda med peim hépi sem myndi koma ad drlausn atviks.
A heimasidu CERT-IS er haegt ad finna drég af einfaldri vidbragdseefingu
asamt frekari upplysingum um netdryggiseefingar.

58
Laerdémur

1o
Yfirsyn

4.
Endurheimt

2.
Einangrun

38
Hreinsun
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Venja er ad tala um ,rautt lid” sem
arasaradilar i efingum og eru ad
gera sitt besta til ad radast & skil-
greint férnarlamb. ,Blaa [idid"” eru
sidan peir sem sinna taeknilegum
adgerdum i afingum til ad svara
arasinni.

15



(& CERT-IS

Timalina fra 2022

Strid bryst Gt i Ukrainu

Svidshoépur orkuinnvida virkjadur

DDoS Arés & Fréttabladiod
Phishing@cert.is

Ransomware &ras & Taekniskdlann
Netoryggisaefing CERT-IS og SURF
Netoryggismanudur

Ny heimasida med nyrri tilkynningagatt
Svidshopur heilbrigdisinnvida virkjadur

Svidshopur flutningainnvida virkjadur

Adgerdadaetlun stjornvalda i netdéryggi
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