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CERT-IS er svid undir Fjarskiptastofu. Malefni netéryggis heyra
undir haskéla-, idnadar- og nyskdpunarraduneytid (HVIN).



Avarp svidsstjora
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—
ARSSKYRSLA 2023 Arid 2023 reyndist vidburdarrikt fyrir netdryggissveitina CERT-IS.

Upprunalegum asetlunum um uppbyggingu sveitarinnar var flytt i

Avarp svidsstjéra kjolfar innrésar Russa i Ukrainu arid adur. Logd var lykilahersla &

Arid i tolum ad tryggja getu sveitarinnar til ad pjénusta svidshdpa mikilvaegra
Leidtogafundur innvida vid atvikamedhondlun auk pess ad efla getu hennar til ad
DDos arasir greina astand netéryggismala fyrir islenska netumdaemid i heild
Veikleikagreining sinni. Reyndust pessar adgerdir mikilvaegar til ad maeta auknum

Préun & vefveioum krofum og verkefnum { erlendu og innlendu samstarfi sem CERT-IS er
Gervigreind i netoryggi batttakandi f.

Meginahersla hefur verid 16gd d ad koma a fot 6flugu teymi sem
hefur getu til ad sinna atvikamedhondlun med réttum ferlum og
télum. Buid er ad innleida nytt atvikaskraningarkerfi sem audveldar
utanumhald mala sem tengjast hverju atviki fyrir sig og einfaldar
alla tolfraedivinnslu i kjolfarid. Pjonusta CERT-IS var baett & arinu
med fjolgun starfsfolks & vakt og nu sinna tveir dagvakt hverju
sinni. CERT-IS er stolt af pvi ad hafa unnid til UT-Messu verdlauna
fyrir bestu stafraenu pjonustuna snemma ars 2023. Var pad mikil
vidurkenning a stefnu sveitarinnar og 8 sama tima mikil hvatning til

teymisins um ad gera enn betur.

Pessi medbyr neer til fleiri anga netdryggissamfélagsins par

sem greina ma mikla vitundarvakningu um malaflokkinn innan

alls netumdaemisins. Skiptir pa litlu hvort horft sé til fyrirtaekja,
stofnana eda inn i stjornsysluna sjalfa. Greina ma meiri vilja innan
netumdaemisins til ad skiptast & mikilveegum upplysingum vardandi
netodryggisatvik og veikleika og su proun styrkir tvimaelalaust
vidnamsprott netumdaemisins i heild sinni.

Mikil ahersla var 16gd & alpjodlegt samstarf & arinu. Hefdbundin
landameeri eiga ekki vid i netheimum og pvi mjog mikilveegt ad
eiga i nanu og traustu samstarfi vid okkar helstu bandalagspjodir
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er kemur ad netoryggis- og varnarmalum. CERT-IS tok patt i vaxandi
samstarfi Nordurlandanna @ sameiginlegum vettvangi peirra og tok
fullan patt i stefnumotun og vinnustofum um dégnargreiningar dsamt
storri netoryggisaeefingu Nordurlandanna og Netoryggisstofnunar
Bandarikjanna (CISA).

CERT-IS ték einnig virkan patt { samstarfi [slands um netéryggismal &
svidum NATO samstarfsins. Ber par helst ad nefna patttoku Islands

i Skjaldborginni (e. Locked Shields). Er par um ad raeda steerstu
netdryggisaeefingu sem haldin er ar hvert og fékk starfsfolk CERT-IS og
annad urvalslid islenskra fyrirtaekja og stofnana ad taka patt med lidi
Svibjédar. Fér pad svo ad petta sameiginlega lid Islands og Svipjédar
stéd uppi sem sigurvegari Locked Shields 2023 og er pad frabaer
drangur sem vid megum vera stolt af.

Leidtogafundur Evropuradsins var haldinn i Horpu i Reykjavik i maf
2023. Fundurinn krafdist gifurlegs undirbunings sem starfsfdlk
Rikislogreglustjora leiddi med miklum séma. CERT-IS var fengid

ad bordinu til ad undirbua og greina helstu netognir i kringum
fundinn. Svidshopar mikilveegra innvida sonnudu gildi sitt i pessu
verkefni par sem beinar bodleidir milli rekstraradila naudsynlegra
upplysingataeknikerfa gatu stillt saman strengi og stadid vaktina a
medan leidtogafundurinn var haldinn. Helstu spar um edli netarasa
samhlida fundinum gengu ad megninu til eftir par sem édgnarhdpar
hlidhollir rdssneskum malstad héldu uti dreifdum alagsarasum a islensk
fyrirtaeki og islenskar stofnanir. Arangur peirra verdur ad teljast minni
hattar i samhengi vid tilefnid og eiga islenskir rekstraradilar hrds skilid

fyrir undirbuning, vidbragd og almenna adkomu sina ad pessum fundi.

Avallt ma pé gera betur. CERT-IS mun halda &fram ad leggja dherslu

a ad baeta pjonustu til svidshdopa og auka burdi sveitarinnar til ad
baeta astandsvitund netdryggismala ollum til hagsbdta. Baeta parf
getu sveitarinnar og islenska netdryggissamfélagsins til ad geta greint
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ognarvisa sem leynast innan islenska netumdaemisins.

Haegt er ad fylgja fordeemi nagrannapjoda og innleida
snemmvidvorunarkerfi sem hefur pad meginmarkmid ad greina
ognir i netheimum og flagga peim til réttra adila. Par hefur CERT-IS
lykilhlutverki ad gegna er vardar midleega samhaefingu og
upplysingaskipti.

| hrodum vexti CERT-IS hefur komid i 1jés hvar parf ad slipa ferla og
skilgreina betur hvada upplysingar um atvik er aeskilegt ad tilkynna

til CERT-IS og hveneer. Pad er hagur allra ad videigandi upplysingar
berist hratt og vel til réttra adila. Er pad pvi forgangsmal i samvinnu
vid hluthafandi adila ad skyra betur pau vidmid sem notast a vid pegar
tilkynnt er um atvik. Verda nidurstodur peirrar vinnu kynntar ollum
svidshdpum sérstaklega.

Fyrir liggur uppfaersla & netdryggisloggjofinni med innleidingu a NIS2
Evrépuregluverkinu i islensk landslog. Er einsynt ad med innleidingu
peirra mun mengi adila er falla undir regluverkid stéraukast fra pvi sem
nu er og er mikilvaegt ad stjornvold og stofnanir eigi ndid samtal vid
adila netumdaemisins samhlida innleidingunni. NIS2 regluverkid kemur
til med ad styra starfsemi CERT-IS ad miklu leyti inn i framtidina og ma
reikna med verulega auknum krofum til CERT-IS.

Starfsfolk CERT-IS er spennt fyrir framhaldinu. Fram undan er afrakstur
bess uppbyggingarstarfs sem hefur att sér stad undanfarin ar: Betri syn
a astand netoryggismala, aukid virdi upplysinga ur télum sveitarinnar
auk enn betra samstarfs vid islenska netoryggissamfélagid. CERT-IS
pakkar samstarfid arid 2023.

Virdingarfyllst,
Gudmundur Arnar Sigmundsson
Svidsstjori CERT-IS
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Bragdvisi er pegar
sdlfreedilegum adferdum
er beitt til ad blekkja
folk svo pad gefi fra sér

vidkveemar upplysingar.

Likt og undanfarin ar hefur fjoldi atvika aukist til muna milli dra sem er
sama proun og annars stadar i heiminum. Pad er mikilveegt ad halda
vel utan um télfreedi netdryggisatvika & Islandi svo haegt sé ad bera
bréunina hér saman vid pa i 6drum Iondum. Ef dkvedinn atvikaflokkur
vex langt fram dr 6drum flokkum og ur takti vid prounina i [6ndunum
kringum okkur er brynt ad skoda pad nanar og reyna ad finna ut hvad
veldur aukningunni.

Su tala sem sker sig mest Ur er fjoldi svindla en arid 2023 var hann
haerri en heildarfjoldi tilkynntra atvika arid 2022. Svindl eru i hradri
pbroun og verda pau vandadri med hverju arinu sem lidur. Svindlin eru
betur utfaerd en adur og pad er greinilegt ad sum peirra sem standa a
bak vid svindlherferdir gegn Islendingum hafa kynnt sér adsteedur hér
vel. Notkun rafreenna skilrikja var ny tegund svindla par sem bragdvisi
(e. social engineering) var beitt til ad fa einstaklinga til ad sampykkja
trdanlega rafreena audkenningu.

Fleiri flokkar toku stokk og er pa vert ad nefna innskraningartilraunir.
Hluti peirra atti sér stad i kringum Leidtogafund Evropurddsins i

mai sem beindi tvimaelalaust kastljési 6gnarhdpa ad Islandi. Pad er
ahyggjuefni hve mikil fjolgun var i tilkynntum innskraningartilraunum pvi
ef adeins ein slik heppnast getur mikid tjon hlotist af hja peim adila sem
herjad er a. Fjoldi innbrota jokst einnig milli dra en pd ekki hlutfallslega
jafn mikid og fjoldi innbrotstilrauna, sem er jakvaett.

Mun fleiri spillikédar fundust i kerfum hér a landi en arid & undan.
Orsokin er liklega ad hluta til aukin geta CERT-IS til ad greina spillikdda
i islenskum kerfum. Fjolgun starfsmanna og betri kerfi hafa skilad sér i
auknum afkdstum & pessum vettvangi.
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Sidasti flokkurinn sem vert er ad nefna er nyuppgotvadir veikleikar
sem haegt er ad nyta til arasa eda innbrotstilrauna. Veigameiri
erlendir adgerdarhdpar (e. APT groups) eru stodugt ad leita ad
veikleikum til ad misnota. Til ad verjast pvi hafa fyrirtaeki og stofnanir
verid duglegri i leit ad veikleikum i sinum eigin kerfum og gert
urbaetur til ad koma i veg fyrir misnotkun. Pessar adgerdir fyrirtaekja
geetu att patt i hastokkinu milli ara.

Likt og annars stadar ma sjd aukningu atvika 4 Islandi; pé6 er
gridarlegur munur milli 2022 og 2023. Préunina ma ad hluta til
rekja til pess ad CERT-IS er sifellt ad baeta yfirsyn sina yfir islenska
netumdaemid auk fjolgunar i teyminu, betri kerfa og 6flugrar
greiningarfaerni. Tilkynningum atvika fra fyrirteekjum, stofnunum og
einstaklingum hefur einnig fjolgad til muna.
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Atvik 2023 - Atvik 2022

24 atvik - 8 atvik
Upplysingadryggi

Adgangur ad upplysingum eftir
6loglegum leidum, gagnatap og
gagnalekar.

24 atvik - 26 atvik

Tiltekileiki

Kerfi og pjonusta ekki
adgengileg af ytri dsetningji,

t.d. alagsarasir pegar pjénusta
télvukerfa er visvitandi skert med
yfirdlagi.

704 atvik - 422 atvik
Svindl

Netveidar par sem reynt er
ad komast yfir viokeemar

upplysingar, s.s. kortanimer eda
lykilord.

17 atvik - 9 atvik
Nidingsefni

Einelti, areitni og eltihrellni.
Auk pess barnanidsefni og
upphafning ofbeldis.

109 atvik - 28 atvik

Veikleikar

Veikleikar sem heegt er ad nyta til
ad brijdtast inn i eda hafa ahrif &
tolvukerfi annarra.

Tilteekileiki 24
Upplysingaséfnun 26
Innbrot 30

Tilraun til yfirtoku 88

Veikleikar 109

Annad 109

Spillikédi 144

30 atvik - 18 atvik

Innbrot

Innbrot i tolvukerfi hja
heimanotendum, fyrirtaekjum eda
rekstraradilum.

144 atvik - 26 atvik

Spillik6di

Tolvuveirur og annar kdédi sem
notadur er til ad eydileggja eda
na stjérn & télvukerfum.

88 atvik - 34 atvik

Tilraun til yfirtoku
Arangurslausar tilraunir til ad taka
yfir tolvukerfi férnarlamba.

26 atvik - 15 atvik
Upfplysingaséfnun

Sofnun upplysinga um veikleika
og netumferd an heimildar.

109 atvik - 114 atvik

Annad

Adgangur ad upplysingum eftir
6léglegum leidum, gagnatap og
gagnalekar.

Samtals: 1.266 atvik 2023

Upplysingadryggi 24
Nidingsefni 17

Svindl 704
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ARSSKYRSLA 2023 Arid 2023 var leidtogafundur Evrépurddsins haldinn { Reykjavik. betta
var fjordi leidtogafundurinn i sogu Evropuradsins og ein af steerstu

Avarp svidsstjéra samkomunum sem Island hefur haldid. Buist var vid helstu leidtogum

Arid i tolum allra Evrépulandanna. Umraeduefnid var annars vegar ad skerpa &

Leidtogafundur grunngildum radsins og hins vegar hvernig aframhaldandi studningi vid

DDos arasir Ukrainu yrdi hattad. bvi var talid liklegt ad 4 medan leidtogafundurinn

Veikleikagreining feeri fram yrdi Island skotmark ymissa rdssneskra 6gnarhdpa og st vard
Préun & vefveidum raunin.

Gervigreind i netoryggi

[ heildina var CERT-IS tilkynnt um 52 atvik i vikunni sem
leidtogafundurinn atti sér stad og er pad 236% aukning fra
hefdbundinni viku & svipudum tima. Steerstu atvikin voru dreifdar
dlagsarasir (e. DDoS attacks) og var peim beint gegn vefsidum
dkvedinna stofnana med pad ad markmidi ad trufla rekstur peirra og
starfsemi. Russnesku ognarhdparnir NoNameO057 og KillNet lystu yfir
dbyrgd & hluta ardsanna.

Ardsirnar beindust medal annars gegn althingi.is, haestirettur.is,
isavia.is, stjornarradid.is og cert.is. Paer gerdu vefsidur sem paer
beindust gegn dstarfhaefar timabundid og i sumum tilfellum

hofdu ardsirnar ahrif @ net- og simasamband stofnana en ekki

einungis vefsidurnar. Auk dlagsarasanna voru innskraningartilraunir
framkveemdar i vefgattum sem nota rafreen skilriki, medal annars island.
is. Pessar tilraunir namu pusundum og leiddu til timabundinna truflana a
bjonustu.
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ARSSKYRSLA 2023 Pratt fyrir ymiss konar ardsir og fjolbreytt skotmork var skipulag og

samvinna peirra sem stodu vaktina g6d. CERT-IS var i stodugum

Avarp svidsstjora samskiptum vid pjénustuhdpa; 6llum upplysingum um ardsir var

Arid i t6lum midlad um leid og paer barust. Pad tryggdi yfirsyn yfir stéduna og

Leidtogafundur skilvirkar rédleggingar, vidvaranir og haekkun dhaettustigs. [ sumum

DDos arasir tilfellum tokst ad vara naesta skotmark dlagsdrasar vid med nokkurra

Veikleikagreining minutna fyrirvara. bad lagmarkadi truflunina sem hlaust af drasinni pvi

Préun & vefveidum vidkomandi stofnun tékst ad undirbua vidbragdid.
Gervigreind i netoryggi
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Heilt yfir gekk samhaefing og upplysingamidlun vel medan &
leidtogafundinum stdd og eftir ad honum lauk og mikill leerdémur var
dreginn af vidburdinum.

Dreifdar alagsarasir (DDoS) eru algeng arasarleid par sem vefsidur
eda pjonustur sem stydjast vid internetid verda timabundid dvirkar.
Faerri tilkynningar barust um DDoS &résir & Islandi 2023 heldur en &rid
a undan. Flestar arasirnar sem gerdar voru arid 2023 beindust gegn

rikisstofnunum og voru aberandi i kringum leidtogafundinn.

Margir hafa velt pvi fyrir sér af hverju DDoS arasir eru algengar ef paer
eru i flestum tilvikum adeins timabundnar og hafa litlar sem engar
langvarandi afleidingar fyrir pann sem arasinni var beint ad. Slikar
arasir eru olikar 6drum en oft getur pad tekid toluverdan tima og krafist

mikillar vinnu ad koma tolvukerfum aftur i sama horf og fyrir aras.

Pekktur hépur adgerdasinna (NoName057) lysti yfir abyrgd a DDoS
arasum sem framkvaemdar voru i tengslum vid leidtogafundinn & opinni
Telegram-ras. Hann er pekktur studningshdpur rissneskra stjornvalda
og hefur framid DDoS arasir vidsvegar par sem umraedan er hlidholl
Ukrainu.
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Markmid arasanna er medal annars ad ergja almenning i von um ad
samstada med Ukrainu minnki.

Adrir hdpar sem beita DDoS ardsum lata ekki af peim fyrr en
lausnargjald hefur verid greitt. Einnig hefur DDoS drasum verid beitt
sem talbeitu par sem paer eru pess edlis ad paer gripa athygli strax og
vinna fer i gang vid ad reyna ad stodva arasina med ymsum leidum.
Hopar hafa @ medan framid adrar arasir eda komid sér inn i kerfi i

skugga DDoS arasanna.

Pegar fjdlmargir meeta i bilaligu an pess ad etla sér ad kaupa neitt lengja peir bidina

fyrir raunverulega neytendur og koma jafnvel i veg fyrir ad peir komist ad.
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ARSSKYRSLA 2023 Arid 2023 voru hugbunadarveikleikar helsta dstaeda drangursrikra
netdrasa. beir veittu dgnaradilum leidir til ad brjotast inn i kerfi, 6dlast

Avarp svidsstjéra aukin réttindi og snidganga 6ryggisvarnir. Samtals voru 26.447

Arid f t&lum veikleikar uppgotvadir a sidasta ari; par af hofdu 7.033 profunarkdda
Leidtogafundur (e. Proof of Concept — POC), en adeins 206 peirra voru nyttir i arasum.
DDoS arasir

el ey Veikleikar 2023:

Froum & vEREIem Ad medaltali lida 44 dagar fra pvi ad veikleiki er opinberadur par

Gervigreind i netdrygg til hann er fyrst misnotadur. Hins vegar er 25% veikleika nyttur

samdaegurs eda jafnvel adur en veikleikarnir eru birtir opinberlega og
75% innan 19 daga. betta synir porfina a fljotu vidbragdi.

100% 26,5% 0,77%
Allir veikleikar Veikleikar med Veikleikar nyttir
préfunarkéda i arasum

26.447 7.033 206
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Alvarlegur CISCO veikleiki misnotadur hratt

Daemi um hversu hratt dgnaradilar geta nytt sér veikleika er Cisco I0S
XE veikleikinn (CVE-2023-20198) sem tilkynnt var um pann

16. oktéber 2023. Veikleikinn var metinn med hamarks CVSSv3 skor
upp a 10.0 og gerdi daudkenndum oégnaradila kleift ad bua til notendur
a innbrotskerfum med haestu réttindum og na par med stjorn a
bunadinum. Audvelt var ad misnota veikleikann og voru fleiri en 60.000
stadfest smit & heimsvisu adeins einum degi eftir birtingu hans.

CERT-IS brast vid, sendi ut tilkkynningar og leitadi ad islenskum IP-tolum
sem keyrdu hugbunadinn. Greiningin leiddi i |jos ad 64 slik kerfi voru
sett upp 4 Islandi og par af hafdi innbrot att sér stad i 41 kerfi og

hafdi spillikdda verid komid fyrir par. CERT-IS upplysti rekstraradila
IP-talnanna og leidbeindi peim um hvernig haegt veeri ad hreinsa og
uppfaera kerfin. Vel var tekid i abendingarnar og adeins fjorum dogum
sidar voru engin sykt kerfi eftir & islandi.
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Avarp svidsstjora 16. okt

Arid i télum

Leidtogafundur
o Veikleiki gefinn at;
DDos arasir CERT-IS sendir at tilkynningu.

Veikleikagreining

> 60.000 kerfi sykt &
heimsvisu, CERT-IS skodar
islenskar IP-tdlur og finnur
64 slik kerfi & islandi, par
af var 41 sykt og 23 had

veikleikanum en ekki

sykt. CERT-IS upplysir

videigandi adila.

Préun & vefveidum

Gervigreind i netoryggi

17 sykt kerfi & [slandi.

0 sykt kerfi 4 [slandi.

Pokk sé pessum adgerdum var haegt ad loka & arasaradilana i 6llum
tilfellum og hlaust enginn frekari skadi af veikleikanum. An slikra
vidbragda hefdu pessi innbrot mogulega verid upphafid ad mun
alvarlegri arasum, svo sem gagnastuldi eda gagnagislatoku. betta
daemi synir mikilveegi pess ad bregdast skjott vid veikleikatilkynningum
til ad vidhalda 6ryggi med reglulegum uppfaersium.
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Gervigreind i netoryggi

Likt og undanfarin ar voru svik umfangsmesti flokkur netoryggisatvika a
Islandi &ri® 2023. Svikin eru fjdlbreytt, sum augljés en énnur Utsmogin
og erfidari ad greina. Pau byrja i naer 6llum tilfellum & einhvers konar
skilabodum; algengust eru SMS, skilabod a samfélagsmidlum eda
vefpdstur. Vid minnstu efasemdir er gott ad hringja beint i pann sem
sendir skilabodin. Ef um fyrirtaeki er ad reeda skal nota simanumer beint
af heimasidu pess, ekki ur skilabodunum sjalfum.

Sumar af svikaherferdunum voru nyjar af nadlinni og greinilegt ad mikil
undirbuningsvinna fér i ad snida herferdina ad islenskum kerfum. [
fyrsta skiptid voru island.is eftirlikingar notadar i svikaherferdum par
sem markmidid var oftast ad komast inn i heimabanka einstaklinga.
Adilum barust skilabod par sem yjad var ad mikilveegu erindi og ad porf
veeri @ innskraningu & island.is eins fljott og haegt vaeri. Hélt félk pa ad
bad veeri ad skra sig inn & island.is i raun voru arasaradilarnir ad nyta
upplysingarnar til ad skra sig inn i banka vidkomandi a bak vid tjoldin.
Seinna breyttust pessi svik pannig ad félk var bedid um ad tilgreina
vidskiptabanka sinn samhlida innskraningunni a island.is svikasiduna.
Gatu arasaradilar pannig vitad i hvada heimabanka peir aettu ad reyna
innskraningu.

Mikill munur var @ SMS svindlum milli dra og var islenskan i
svikaskilabodunum oft pad gdd ad folk atti erfitt med ad sjd ad um
svindl veeri ad reeda. bottust adilarnir gjarnan vera @ vegum banka
vidtakanda og hotudu ad loka bankareikningum. Einnig pottust
svindlarar vera @ vegum sendingapjonustu og s6gdu upplysingar
vanta til ad koma pakka & leidarenda. [ b&4dum tilvikunum hafdi
nanast fullkomin endurgerd peirrar heimasidu, sem folk hélt ad
bad veeri ad fara inn &, verid sett upp. Svindlararnir reyndu annad
hvort ad komast inn i heimabanka folks med pvi ad fa pad til ad
sampykkja rafreena audkenningu og/eda blekkja pad til ad gefa upp
greidslukortaupplysingar.
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ARSSKYRSLA 2023 Um mitt sumar 2023 kom holskefla af fyrirmaelasvikum (e. Business
Email Compromise) og vara purfti sérstaklega vid peim. Voru skilabodin
a godri islensku svo folki reyndist erfitt ad sja i gegnum pau. Sumarid
er vinseell timi fyrir fyrirmaelasvik par sem morg fyrirtaeki reida sig a
sumarstarfsmenn sem eru reynsluminni og er haettara vid ad fylgja

leidbeiningum an pess ad skoda tolvupostinn vandlega eda spyrjast
fyrir um hvort beidnin sé edlileg.

Avarp svidsstjéra
Ari® i tdlum
Leidtogafundur
DDoS éarasir
Veikleikagreining
bréun & vefveidum

Gervigreind i netdryggi [ fyrirmaelasvindlum likir &rdsaradili med einum eda 68rum haetti eftir

yfirmanni eda samstarfsadila til ad blekkja starfsfolk, oft til ad greida
haar fjarhaedir, til drdsaradila i stad samstarfsadila.

Dear Customer, your package is
currently stuck at customs
. UPS: Pakki F85896565220 er i clearance.
tollinum. Vinsamlegast greiddu Please visit
tollgjald upp & 400ISK til a3 to release it. Thank you.
DHL: Pakkinn pinn D89654875 er i tollinum. halda afram me3 afhendingu.
Vinsamlegast greiddu toligjaldid 1,99 € til https://ups-customs.com?track=
a3 halda afram med afhendingu | gegnum F8589656527
track-dhl.app

Dear Customer, we could
not deliver your parcel
on 12/05/2023. Please
Posturinn: Midad vid DR S Youcpackace ‘S’zf"i’f' visit icelandparcel.com/?
sendingamumerid IS575810 rez;ise‘r‘\’, o) o b 1S62627A6 for
er tollur 4 bvi (476,41 ISK). 5 rescheduling. Thank you
Vinsamlegast heimsokid
vefsiduna hitps.//posturi

Vorumst
Dear customer, we wante svi kaski laboa

inform you that a delivery N
has failed. Pl . -
the following i to upeate . reconfirm your address to receive 14:23

your address: your package:

Posturinn: Midad vid
sendingarnimerid 1S125810 er
12:36 - tollur & pvi (476,41 1SK).

Imsokid
<€ ‘ Unknown Contact peimsskid

Your packag
tomorrow af
your addre

arion-banki: reikningnum binum hefur

verio laest af oryggisastaeoum,

vinsamlegast uppfaerou
——-=2nlvusingarnar binar her:

09:27 4

< AllInboxes

[ 1 From: island. is
Tor

it island.is

skradu pig inn

{sland.is - Minar siour

Vinsamlegast Uppfaersy
rafraen audkenni pitt,

Rafreen skiiriki i
sima
Adgangur a3 netpjé,
Adg; Jonustunni
binni hefur verid takmarkaa::
bt versur ad stadfesta audkenni

bitt af?(‘."‘ til a8 virkja alla
biénusty aftur
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Avarp svidsstjéra
Ari® i tdlum
Leidtogafundur
DDoS éarasir
Veikleikagreining
bréun & vefveidum

Gervigreind i netéryggi

Spunagreind er
gervigreind sem getur
buid til texta, myndir eda
onnur gogn, oft Ut fra
skipunum eda lysingum

notandans.

18

Gervigreind skipadi storan sess i umraedunni arid 2023 og setti svip
sinn & fjolmorg svid. Spunagreind (e. generative Al) likt og ChatGPT
og DALL-E var par aberandi en hun er feer um ad skrifa raedur, utbua
tonlistarabreidur eda listaverk ut fra lysingum notandans a einungis
nokkrum sekundum. Pad var pvi ekki ad astaedulausu ad gervigreind

var ord arsins hja ymsum stofnunum.

pvi hefur verid velt upp hvada ahrif pessi taekni mun hafa a
upplysingadryggi. begar petta er skrifad eru ekki til stadfest deemi um
Oveerur skrifadar af gervigreind po visbendingar séu um pad. Netarasir
geta verid af ymsum toga og visbendingar um adstod gervigreindar ma
sja i betur ordudum vefveidapdstum og pvi hversu hratt nyuppgotvadir
veikleikar i kerfum eru misnotadir i akvednum tilfellum.

Eitt deemi sem varpad hefur verid fram um hvernig arasarhdpar gaetu
nytt sér gervigreind er med samstarfi mismunandi mallikana sem vinna
ad akvednu markmidi. Eitt peirra gaeti séd um skonnun eftir veikleikum
a nettengdum kerfum, annad um udrvinnslu peirra nidurstadna og
akvordun a arasarvinkli ut fra peim. Vid petta meetti svo lengi baeta en

kjarni malsins er sa ad moguleikarnir eru miklir.

Moguleikarnir einskordast ekki vid opruttna adila. Gervigreind getur
einnig hjalpad til vid netvarnir pvi getan til gagnasofnunar, greiningar
og urvinnslu med pessari taekni er gridarleg. Talid er ad gervigreind
eigi mikid inni en nu pegar jafnast geta hennar a vid eda tekur fram
ur sérfraedipekkingu @ ymsum svidum. Vid petta er ad baeta ad ymsir
birgjar i netoryggisbransanum eru byrjadir ad nyta sér gervigreind i

einhverri mynd.
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ARSSKYRSLA 2023 Augljost er ad gervigreind hefur skipad sér storan sess i
teekniumhverfinu okkar, sennilega um ékomna tid. Framprounin er

Avarp svidsstjora mikil og mikilveegt ad sofna ekki 8 verdinum heldur fylgjast vel med

Arid { t6lum taekifserunum sem taeknin ber med sér og nyta pau til ad efla netvarnir
Leidtogafundur begar astaeda er til.
DDoS arasir

Veikleikagreining
Préun a vefveidum

Gervigreind i netéryggi

Hey gervigreind,
hakkadu
stjornsysluna!
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