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Avarp svidsstjora

pann 1. september 2020 voru 16g um net- og upplysingaéryggi mikilveegra inn-
vida, hin svokallada NIS 16ggjof, innleidd & Islandi. Vid pau timamét var hlutverk
og skipulag netéryggissveitarinnar CERT-S stéreflt og hefur hin steekkad sam-

hlida auknum aherslum og &byrgd.

[ lj6si pess hve seint NIS I&gin voru innleidd hérlendis méa feera rék fyrir pvi ad
islendingar séu eftirbatar annarra pjéda hvad vardar uppbyggingu radstafana hins
opinbera til ad bregdast vid netéryggisatvikum. [ mati Alpjédafjarskiptasambands-
ins (ITU) eru Islendingar i fararbroddi pjéda heims i notkun & net- og upplysinga-
teekni & medan netdryggismalum sé dbdtavant. bessi stada getur verid 6gn vid
almanna- og pj6daréryggi og full dsteeda til ad bregdast vid og studla sem fyrst ad
fullri uppbyggingu rédstafana sem NIS 16ggjofin gerir rad fyrir.

[ nyjum stjérnarsattmala er ein af storu askorunum ad fara i stafraenar umbreytingar
bar sem m.a. verdur unnid markvisst ad pvi ad efla net- og fjarskiptaéryggi. Ad
mati CERT-IS er netdryggi meginforsenda stafreennar umbreytingar. Sveitin hefur
vel skilgreint samheefingarhlutverk vid midlun upplysinga og radgjafar i atvika-
medhondlun mikilveegra innvida dsamt pvi ad vidhalda réttri dstandsvitund net-
oryggismala & landsvisu og midla henni afram innan islenska netumdamisins og til

erlendra netdryggissveita.

Til a8 studla ad dflugri atvikamedhdndlun hefur CERT-IS unnid ad pvi undanfarid
ad koma & svidshépum rekstraradila naudsynlegrar pjénustu. NG hafa svidshopar
verid virkjadir fyrir fijarméalainnvidi, fjarskiptainnvidi og orkuinnvidi. Virkjun svids-
hépanna gerir dbyrgdaradilum mikilvaegra kerfisinnvida kleift ad standa péttar ad

netvdrnum med meiri samvinnu.

Greina ma mikla aukningu & 6llum tegundum netérasa og er pad i samraemi vio
bréun mala hja ndgrannapjédum okkar. Aukningu arédsa méa m.a. rekja til pess ad
taeknilegur préskuldur sem parf ad yfirstiga til ad geta framkvaemt fjdlbreyttar teg-
undir aréasa hefur leekkad og pad verdur sifellt ddyrara ad kaupa adgengi ad kerfum
til ad framkveema slikar arasir. Par sem adur purfti talsverda pekkingu & net- og
télvukerfum dsamt pvi ad hafa beinan adgang ad bunadi til ad framkveema arasir,
ba er i dag haegt ad nyta sér l6gleg og 6légleg tolvusky og kaupa sérheefda pekk-

ingu og pjénustu hja 68rum gleepahdpum.

Abyrgdar- og rekstraradilar mikilvaegra innvida pekkja pessa préun og ma merkja
aukinn slagkraft i umraeedu um netéryggismal og eflingu almennrar netdryggis-
medvitundar. Anzegjulegt er ad merkja aukinn vilja til ad reeda opinskatt um edli og

afleidingar arasa. bad er &llum til heilla ad samnyta leerddém af atvikum.
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Mikilveegir innvidir

Stjérnarrad Islands l I Fjarskiptafyrirtaeki
Rikislégreglustjéri ' ' bj6dardryggisrad
Logreglustjorinn a CERT-teymi i Evrépu Netdryggisrad

Héfudborgarsvaedinu

Til ad uppfylla hlutverk CERT-IS, um ad vidhalda &standsvitund malaflokksins &
islandi, eetlar CERT-IS ad leggja aherslu & ad vinna greinagédar upplysingar ar
peim visum sem berast sveitinni og birta almenningi og pjénustuhépum, t.a.m.
med skyrslu sem pessari. Ahersla verdur 16gd & ad efla samstarf vid erlendar
netdryggissveitir sem er mikilveegt i ljési pess ad arésir i stafreenum heimi taka
oftast ekki mid af hefdbundnum landamaerum. Mikilvaegt er ad [sland geti lagt 160

& vogarskalarnar i alpjédlegu samstarfi.

Sidastlidid ar hefur verid vidburdarikt fyrir CERT-IS. Sveitin hefur ramlega tvéfaldast
med aukinni dbyrgd og nyjum skilgreindum hlutverkum. En betur ma ef duga skal.
Gera ma rad fyrir ad uppbygging netdryggissveitarinnar CERT-IS taki a.m.k. prju &r
ad pvi gefnu ad skortur & bjérgum tefji ekki fyrir. Uppbygging netéryggissveitar er
flokio ferli sem m.a. felur i sérinnleidingu og préun regluverks, rdadningu og pjalfun
starfsfolks, ad koma upp vottadri og 6ruggri starfsadstoou, Utfeera verkferla og
verklagsreglur, koma & skilgreindum pjénustuferlum og pjénustustigi alla daga
arsins allan sélarhringinn, koma upp naudsynlegum kerfum og teekjabdnadi, koma
4 og proa alpjédleg tengsl og byggja upp svidshépa innanlands fyrir alla hépa

mikilveegra innvida.

Afar mikilveegt er ad stjornvold stydji pétt vio bakid & uppbyggingu netdryggis-
sveitarinnar pannig ad Island nai ad standa jafnfzetis ndgrannapjédum okkar sem
fyrst & pessu mikilvaega svidi pannig ad opinber markmid stjérnvalda naist hvad
petta vardar.

Virdingarfyllst.
Gudmundur Arnar Sigmundsson
Svidsstjéri netéryggissveitarinnar CERT-IS
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1 2 atvik

Upplysingaéryggi
Adgangur ad upplysingum eftir
6léglegum leidum, gagnatap og
gagnalekar.

446 ik

Svindl

Netveidar par sem reynt er ad
komast yfir vidkeemar upplysingar,
s.s. kortandmer eda lykilord.

23 atvik

22 atvik

Tilteekileiki

Kerfi og pjonusta ekki adgengileg
af ytri &setningi, t.d. dlagsarasir
begar pjénusta tolvukerfa er
visvitandi skert med yfirdlagi.

6 atvik

Nidingsefni
Einelti, areitni og eltihrellni.
Auk pess barnanidsefni og

upphafning ofbeldis.

1 6 atvik

.--. Veikleikar Innbrot
1 ] Veikleikar sem hzegt er ad nyta | Innbrot i tlvukerfi hja
BEW® | ad briétast inn § eda hafa ahrif j heimanotendum, fyrirtaekjum

" S

4 tolvukerfi annarra.

1 6 atvik
spillikédi
Télvuveirur og annar kédi sem

notadur er til ad eydileggja eda
na stjorn a télvukerfum.

6 atvik

Upplysingaséfnun
S6fnun upplysinga um
veikleika og netumferd
an heimildar.

il

—}.

eda rekstraradilum.

1 0 atvik

Tilraun til yfirtéku

Arangurslausar tilraunir til ad taka
yfir télvukerfi fornarlamba.

41 atvik

Annad

Adgangur ad upplysingum eftir
6léglegum leidum, gagnatap
og gagnalekar.

Samtals: 598 atvik

Tolfreedin gefur okkur gddar visbendingar um pa préun sem er ad verda a netarasum &
[slandi. Vert er p6 ad taka fram ad adeins er um tilkynnt atvik ad raeda — atvikin geta verid
fleiri en hér segir. bvi er mikilvaegt ad oll atvik séu tilkynnt inn til okkar.
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Engar opinberar t&lur eru til um hve margar télvur eru i notkun & [slandi. Eitt er pé
vist ad langflest storf i dag eru had 6ruggu télvukerfi og adgengi ad internetinu.
Néanast oll vidskipti fara fram i gegnum télvukerfi. Adgangs- og lyklakerfi byggja &
télvum, fjdImidlar reida sig a tolvukerfi til ad geta sent Ut fréttir og umferdastyringar

i sj6- og flugsamgdngum eru hadar upplysingataekni med einum eda 68rum haetti.

Arid 2021 voru skradar 598 tilkynningar um atvik inn til CERT-S. bad er rimlega
tvofoldun i fjolda atvika fra 2020. Liklegt er ad rekja megi pessa gridarlegu fjélgun
a tilkynningum til tveggja patta, annars vegar almennrar aukningar & atvikum
tengdum netéryggi i heiminum og hins vegar ad meiri vilji er hja fyrirtaekjum og

stofnunum ad tilkynna um atvik sem verda i peirra kerfum.

Aberandi er ad mesta aukning tilkynninga er i flokki svindls & netinu. bar falla undir
t.d. vefveidar par sem reynt er ad safna vidkveemum upplysingum med pvi ad villa
4 sér heimildir til deemis i gegnum télvupdst eda med eftirmynd af pekktri sidu. Ein
4steeda pessarar miklu aukningar eru stadgengilspjonustur i [énaskraningum sem
reknar eru & Islandi og fela ekki eingéngu persénuupplysingar venjulegs félks
heldur einnig peirra sem stunda vafasamari idju. Atvik sem snerta stadgengils-
bjénustur sem stadsettar eru & [slandi berast til CERT-IS pétt engin hysing eda
dnnur pekkt tengsl séu vid landid. CERT-IS hefur ekki lagaleg rraedi til ad bregdast

vid slikum tilkynningum.

Stadgengilspjénustur

(e. privacy and proxy
services) er haegt ad nyta
til ad dylja persénu-
upplysingar sem krafist er
vid skraningu léna. [ stadinn
fyrir pann sem skrair 1énid
koma tengilidaupplysingar
stadgengilspjénustunnar i
stadinn. Engar reglur eda
lagalegar krofur eru um
slika starfsemi 4 [slandi og
getur reynst erfitt ad koma
skilabodum til peirra sem
raunverulega standa 4 bak
vio morg lén.



(C—.'CERT-IS ARSYFIRLIT 2021

Samkveemt 16gum ber fjarskiptafyrirteekjum og rekstraradilum naudsynlegrar pjén-
ustu ad tilkynna atvik til CERT-IS. Pessu til vidbdtar hvetur CERT-IS adrar stofnanir
og fyrirtaeki ad tilkynna um atvik tengd netdryggismalum til ad geta haldid Gti sem
réttastri mynd af stédu netdryggismala & [slandi hverju sinni.

Pad er erfitt ad reikna Gt fjarhagslegt tap sem verdur vegna netgleepa. Sérstaklega
par sem beint fjarhagslegt tap gefur ekki rétta mynd af raunverulegu tapi sem
verdur vegna netérasar. Tap 4 gégnum, stédvun & vinnu og Urvinnsla sem getur
ordio til vegna netarasar getur leitt af sér gifurlegan kostnad fyrir férnarlambid sem
erfitt getur verid ad fa baett. Alpjdédlegar rannséknir syna ad allt ad 60% smeerri
fyrirteekja sem verda fyrir netaras heetta starfsemi innan sex manada fra pvi ad
arasin var gerd. bvi fylgir einnig afall, andlegt 4lag og streita ad verda fyrir netaras

sem parf ad vinna ur.

Evropsku netdryggisstofnunin, (European Union Agency for Cybersecurity (ENISA)),
mat tap rikja i Evrépu vegna netgleepa um 1,6% af vergri landsframleidslu (GDP) &
ari. Tveimur arum sidar, 2018, var mat astrolsku rikisstjérnarinnar ad tap samfélags-

ins veeri 1,9% af GDP 4 ari vegna netgleaepa.

Ef vid heimfaerum pessar télur & [sland sést ad um téluverda fjarmuni er ad raeda.
Med pvi ad gera rad fyrir ad um 1,5% af GDP 4 [slandi tapist vegna netgleepa eru
bad um 40 milljardar sem tapast & ari. Vegna edli netgleepa er pad samstarfsverk-

efni samfélagsins i heild ad huga ad vérnum gegn netégnum.

Tvo stér mal komu upp & sidasta ari sem fjallad verdur sérstaklega um sidar i
skyrslunni. Pad eru DDoS arésir & fjarméalageirann og Log4j veikleikinn. Pad er
stadreynd ad alvarlegir veikleikar eda dheetta geti komid i ljés hvenaer sem er og
einnig ad innvidir okkar verdi bein skotmdrk netglaepamanna. bvi er mikilvaegt ad

vera avallt tilbudin ad bregdast vid.
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Log4j-veikleikinn

Ari® 2021 var i fyrsta skipti® virkjad Svissustig almannavarna vegna netégnar &
islandi, pegar i ljés kom mjég alvarlegur veikleiki i kédasafninu Log4j. Veikleikinn
hafoi ahrif um allan heim og i langflestum kerfum matti finna einhvern binad eda

forrit sem purfti ad uppfeera eda fjarleegja.

Pann 10. desember var opinberad ad veikleiki med alvarleikann 10 af 10 mégu-
legum hefdi fundist i kédasafninu og uppfeersla gefin Gt. [ kjélfarid héfst vinna
kerfisstjéra i flestdllum fyrirteekjum i heiminum vid finna 6ll forrit sem nyttu safnid,
uppfeera pau, fjarleegja eda koma i veg fyrir dhrif med 60rum heetti. Eins og oft er
med veikleika fundust i kjolfarid tveir minni veikleikar i sama kédasafni og purfti ad
endurtaka uppfeerslur & mérgum kerfum. Birgjar upplysingateeknigeirans voru enn

ad gefa Ut uppfaerslur i byrjun 2022.

Deemi um hvernig veikleikinn i Log4j var misnotadur var ad koma fyrir gagna-
gislatékubunadi (e. ransomware) og senda fjarkigunarkrofu i kjolfarid, stela kerfis
skilrikum, taka yfir stjérn & veikum kerfum og stela gdégnum peirra. Tvo stér erlend

atvik eru rakin beint til pessa veikleika.

bar sem utbreidsla algengra forrita og kddasafna er mjég mikil er adeins tima-
spursmal hvenzer naest komi alika stér veikleiki upp. Island parf ad vera undir pad
buid ad gripa til markvissra adgerda eins og rekstraradilar gerdu sidastlidinn des-
ember, par sem tugir ef ekki hundrudir islenskra teeknimanna 16gdu nétt vio dag i
addraganda jola til ad bregdast vid og tryggja kerfi sin. Enn fremur ma feera fyrir pvi
rok ad leita eetti allra leida til a0 minnka vinnu sem pessa nzest pegar jafn alvarlegur

veikleiki skytur upp kollinum.

Eitt ad peim verkfaerum sem vid héfum til ad takast & vio Utbreidd atvik sem petta
er ad virkja vidbragdsstig Almannavarna i samraemi vid [6g nr. 82/2008. [ vidbragds-
daetlun eru skilgreind prju stig, évissustig, haettustig og neydarstig. A évissustigi
hefst samrad milli Almannavarna og CERT-IS. CERT-IS fer med samhaefingarhlut-
verkid og reglulega er framkvaemt stédumat. A haettu- og neydarstigi er samhaef-
ingar- og stjornstéd Almannavarna virkjud, en hin sér um samraemingu og stjorn-

un allra adgerda med radgjof og stédumati fra CERT-IS.

Dami um aras sem nytti veikleikann i Log4j
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Af hverju nota svo

morg kerfi log4j?
Kédasafnio einfaldar mjog
skraningu i atburdaskra,
og i stad pess ad hver
forritari skrifi sina eigin
utgéafu af slikri virkni er
mun fljétlegra og yfirleitt
druggara ad nyta pad
sem pegar er til.

Ekki finna upp hjolio aftur.
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Alagsarasir a islenska fjarmalainnvioi

Alagsarasir (e. DDoS - Distributed Denial of Service attacks) eru arasir sem trufla

adgang ad pjonustu yfir internetio.

Sidustu ar hefur verid gifurleg aukning & ad gleepahodpar noti alagsarasir i peim
tilgangi ad krefjast lausnargjalds af férnarlambinu (e. ransom DDoS/RDDoS).
Algengast er ad gleepahdpurinn framkveaemi stutta arés til ad syna getu sina til ad
framkveema DDoS. [ kjélfarid er send hétun um frekari arésir nema férnarlambid
greidi fjarkigunarkréfuna. bekkt er ad adilar kaupi RDDoS éarésir af sérhaefoum
gleepahdépum til ad radast & adkvedid fyrirteeki.

Yrkjanet

Pad getur verid gifurlega erfitt ad greina hver stendur & bak vio dlagsaras nema i
beim tilvikum par sem hétunarbréf eru send. Astaeda pess ad erfitt getur verid
ad greina hver gerir 4lagsarés er ad peer eru oft framkveemdar med hjalp yrkjaneta
(e. Botnet) eda nyta netpjéna med veikleika til ad endurvarpa umferd a férnarlamb
dlagsarasanna (e. reflection/amplification attacks). Arésin virdist koma fra fjolda
mismunandi upphafsstada sem litid eda ekkert eiga sameiginlegt, raunverulegir
gerendur eru svo faldir & bak vid kedju af netpjénum i mismunandi 16gségum, sem
gerir rakningu erfida. | peim tilvikum getur reynst 6ljést hver préun arasarinnar

verdur.

Alagsarasir a islenska fjarmalainnvidi
| september 2021 urdu islensk greidslumidlunarkerfi fyrir endurteknum &lags-
arasum sem hafdi medal annars i for med sér ad oll greidslukort voru énothaef yfir

stutt timabil 4 laugardagskvoldi 11. september.

Greidslumidlanir, bankar og fjarskiptafyrirteeki brugdust hratt vid pessum &rasum
og unnu sérfreedingar peirra ad pvi ad hrinda arasunum yfir nokkurra vikna timabil.
Pad ma pvi segja ad pétt ad hrifin hafi verid mikil hafi tekist ad halda peim i lag-

marki vegna pessara vidbragda.

begar slik aras dynur yfir eitt eda fleiri pjénustufyrirtaeki ma ekki gleyma pvi hversu
vidtaekur skadinn er. Laugardagskvéld eru sa timi par sem mest er ad gera & veit-
ingahtsum, og ef tafir eru vid greidslu leidir pad t.d. til pess ad bord losna ekki &

réttum tima. Erfitt er ad meta heildarkostnad og tap vegna slikra atburda.

Ekki hefur verid haegt ad greina hver framkvaemdi arésirnar gegn fjarmalakerfunum

né tilgang peirra.

ARSYFIRLIT 2021

Arasir sem byggja 4 magni
(e. volume based)

Markmid: ad fullnyta bandvidd
+ UDP fl6o

* ICMP fl6d

* Fl68 af eftirlikingum
(e. spoofed packets)

Arasir byggdar &
samskiptareglum
(e. protocol attacks)

Markmid: ad fullnyta audlindir
+ SYN fl68

+ Ards med tvistrudum pdkkum
(e. fragmented packets)

* Banabank (e. Ping of Death)
* Strumpadras (e. Smurf DdoS)

Arasir & notkunarlagi
(e. application layer)
Markmid: ad valda kerfishruni

+ Litil og heeg aras
(e. low-and-slow)
+ GET/POST fl60

+ Aras & veikleika
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Proéun arasa

Alagsérasir hafa proast sidustu ar i ad verda sérsnidnar ad férnarlambinu og oft
notadar fleiri adferdir (e. multivector) vid framkvaemd &rdsanna en adur pekktist.
Med 68rum ordum péa framkveemir arasaradilinn ards sem hann telur duga til ad
trufla pjonustugetu férnarlambsins. Ef st &ras dugar ekki er breytt um tegund og
styrk par til arasin hefur ndd markmidum sinum. CERT-IS hefur séd sérsnidnar

alagsarasir framkvaemdar & [slandi.

Samkvaemt greiningu Netscout voru 5,4 milljén alagsarasir gerdar & fyrri hluta
arsins 2021. Flestar arasirnar voru framkveemdar med adstod yrkjaneta. Einnig var
dberandi ad ardsum sem nota mismunandi adferdir (e. multivector) fjolgadi meira
en tvofalt. CERT-IS framkvaemdi astandskdnnun & hvernig vérnum gegn élags-
arasum er hattad hér 4 landi og viohorfum til égna & seinni hluta ars 2021. Voru
allir patttakendur sammala ad liklegt er ad fjéldi alagsérdsa muni fara vaxandi &

komandi drum og ad alagsérasir muni halda afram ad prdast teeknilega.

Ferli DDoS arasar

Arasaradili

1

Syktar vélar

E3-jE]

= = = =
Almennur notandi
A A

A

Internet
Skadleg umferd

Edlileg umferd

I« éﬂ%
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Férnarlamb

OUT OF RESOURCE
SERVER OFFLINE
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Oryggi i fjarvinnu

Sidustu ar hefur pad feerst i aukana ad fyrirteeki og stofnanir bjédi starfsfolki sinu ad
vinna heiman fra sér. Ohaett er ad segja ad COVID-19 heimsfaraldurinn hafi hradad

bessari proun.

bessari proun fylgja nyjar dskoranir & ymsum svidum medal annars & svidi tdlvu-
oryggis. Starfsfélk parf ad vinna med gogn & télvunni sinni sem leynd hvilir yfir, t.d.
persénugreinanleg gogn, vidskiptaskjol og allskonar skjél um hugverk sem eru i

stédugri préun.

Pegar vinnudagurinn fer fram & skrifstofum fyrirteekja eda stofnana er séd til pess
ad tdlvu- og netkerfid sé 6ruggt fyrir starfsfolk sem er ad medhéndla vidkveem
gogn. bad & ekki vid pegar unnid er ad heiman, par sem starfsmenn tengjast sinu
eigin heimaneti til ad vinna vinnuna sina. Mikilveegt er ad atvinnurekendur hugsi Gt

i net- og télvudryggi pegar folk vinnur heiman fra sér.

Mikilveegt er ad adgengi ad tdlvunni sé takmarkad, hin & ekki ad vera til notkunar
fyrir neinn nema starfsmanninn sjalfan. Gagnageymsla télvunnar eetti einnig ad
vera dulritud ef hin kynni ad glatast en 6ll helstu styrikerfi bjéda upp & pad i dag.
Einnig er mikilveegt ad muna ad adgengi ad vidkveemustu gdégnum og forritum
geeti purft ad takmarka. bar sem haegt er stti ad nota fjolpatta audkenningu eda

skilriki sem gera stuld & audkennum erfidari.

Internettengingar heima hja félki og snjallteeki sem tengjast sama pradlausa heima-
neti geta verid leid inn & allar tdlvur fyrirtaekisins eda stofnunarinnar. Pegar margir
adilar nota sama net skiptir mali hvad hver og einn er ad gera. Er t.d. einhver
heimilismadur ad hala nidur épekktum hugbdnadi eda heimsaekja 66ruggar sidur?
Ef 6veera neer fotfestu 4 einni télvu getur hin dreift sér 4 adrar télvur og binad sem
tengd eru sama neti. Mikilveegt er ad vélar séu med virka eldveggi og varnir gegn
bvaerum en bestu lausnirnar i dag kallast endapunktsvarnir (e. end point protection)

og veita mikid dryggi séu peer rétt settar upp og vaktadar.

Til ad auka 6ryggi sitt nyta margir vinnustadir syndareinkanet (e. Virtual Private
Network), ba er hluti eda &ll umferd fra télvunni dulritud og send i gegnum net
atvinnurekandans. Med notkun VPN er haegt ad nota kerfi sem eru sérstaklega
varin. Ef &ll umferd er flutt um VPN veitir pad dkvedna vérn gegn hlerunum og

breytingum sem og 6ryggisvoktun verdur markvissari.
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Svidshépar og upplysingaskipti

CERT-IS heldur utan um svidshépa mikilveegra innvida par sem ahersla er [69d 4 ad
efla netdryggisvarnir og vidbragdsgetu [slands i netdryggisatvikum. Peim mark-
midum er medal annars ndd med pvi ad hvetja til teeknilegs samrads og ad skiptast
& upplysingum sem varda net- og upplysingadryggi. Hoparnir munu méta sam-
eiginlega syn & préun netdryggismala innan sins svids 4 [slandi, til deemis um hvada
upplysingum aetti ad deila sin & milli til ad vera til gagns, undirbla samhaeft vio-

bragd vegna alvarlegra atvika og taka patt i eefingum tengdum pvi.

Samvinna og upplysingaskipti skipta miklu mél pegar kemur ad net- og upplysinga-
dryggi. Pad sem dgnar einum getur einnig égnad 6drum. AJd skiptast & upplys-
ingum studlar ad beettu 6ryggi allra sem taka patt samstarfinu. Upplysingaskipti
koma einnig i veg fyrir ad margir adilar endurtaki sému greiningarvinnu sem getur
reynst timafrek. Pess i stad samnyta adilar upplysingar til ad efla skilning og varnir

innan hoépsins sem heildar.

Ein forsenda upplysingaskipta er ad traust riki & milli allra patttakenda. Adilar purfa
ad sja hag sinn [ ad taka patt i upplysingaskiptunum. Pad pydir ad allir adilar leggja
sitt af mérkum svo samstarfid néi tileetludum arangri og virda traust og trinad

annarra.

b6 ad tolvupdstur og netspjall séu til margs nytsamleg hafa slik frjals samskipta-
form &kvedna veikleika pegar kemur ad vidbrogdum. Med pvi ad nota formleg
upplysingasnio og sérheefdari tol til midlunar er haegt ad audvelda ymsa vinnu, svo
sem styrdari dreifingu, sjalfvirka vinnslu svo sem vidvaranir og tengingu vid énnur

atvik og eldri mal.

Med pvi ad taka patt i formlegu upplysingaskiptaneti med CERT-S eykst geta
okkar til ad midla sem réttastri mynd af stédu [slands i netdryggismalum.

Svidshépar
Orka Heilbrigdi Fjarskipti

rS©

Veitur Samgéngur Fjarmal
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Lykilordabankar

[ daglegu lifi treystum vi® & notendandfn og lykilord til ad tengjast flestum okkar
adgdngum & internetinu, hvort sem pad séu samfélagsmidlar, tolvupdstpjénusta,
mynda- og gagnageymslur eda dnnur pjénusta eda sméaforrit. A hverju &ri verda
margir gagnalekar par sem lykilordum notenda er lekid. Geta pé gleepahdpar nytt
sér lykilordin til pess ad komast inn & adganga férnarlamba sinna. bar sem folk &
bad til ad endurnyta lykilordin sin eda nota mjég svipud lykilord audveldar pad
gleepahdpum ad né tdkum & 68rum adgdngum férnarlambsins en peim sem

gagnalekinn neer til.

Til eru margar adferdir vid ad verja sina adganga eins og ad hafa flokin lykilord,

fidlpatta audkenningu og ad eiga lykilordabanka.

Lykilordabankar gera folki kleift ad geyma innskraningarupplysingar fyrir allar sidur
og bjoénustur & einum Sruggum stad. Ef einstaklingur notar lykilordabanka getur
hann 14tid bankann fylla Ut notendanéfn og lykilord fyrir adganga. bad pydir ad
hvert og eitt lykilord getur verid mun lengra og fléknara, par sem lykilordabankinn
man pad fyrir félk. Einnig bjéda sumir lykilordabankar upp 4 ad bua til ny lykilord
og ba parf ekki ad byggja & imyndunaraflinu heldur er haegt ad fa flokid lykiloro af
heefilegri lengd sjélfkrafa. Adeins parf ad muna eitt lykilord, lykilordid fyrir lykil-
ordabankann sjalfan. Mikilveegt er sidan ad verja lykilordabankann med fjdlpatta

audkenningu.

Pegar buid er til lykilord fyrir lykilordabankann er mikilveegt ad velja sterkt lykilord
sem haegt er ad muna. Pad er algeng myta ad lykilord eigi ad vera flékin, sam-
hengislausir stafir og takn sem er varla haegt ad muna rédina 4. [ dag eru 16ng ein-
fold lykilord talin sterkari en stutt og flékin. Pannig er betra ad mynda samhengis-
lausa setningu Ur nokkrum ordum med misléngum télum bléndudum inn frekar en

ad velja faa stafi og tékn sem erfitt er ad muna.

X GK"$/45gS
« Jolasveinninn323elskarpaskamat84i109oktober
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Algeng og slaem lykilord
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3. Password
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Gagnagislataka

Pad er sifellt algengara ad gleepamenn noti hétanir og fjarkigun vid ad hafa fé af
fyrirteekjum, t.d. med gagnagislatoku (e. ransomware attack). Hafa glaepamennirnir
bé nad ad komast yfir gogn fyrirtaekisins, dulkédad pau eda eytt af netpjéni. Senda
beir sidan greidsluleidbeiningar & fyrirtaekid og lofa ad gegn greidslu muni férnar-
lambid aftur f& adgang ad gdégnunum sinum. Einnig er ordid algengt ad hétad
sé ao birta gdgnin opinberlega ef fyrirteeki greidi ekki kréfuna sem getur haft
alvarlegar afleidingar séu goégnin vidkveem, t.d. persénugreinanlegar upplysingar.
Stjérnir og eigendur fyrirtaekja purfa pvi ad lita inn 4 vid og skoda hversu vel i stakk
buid fyrirtaekid peirra er til ad bregdast vid pess hattar aras.

Pad er ekki haegt ad gera pa kréfu & stjornendur og yfirmenn fyrirtaekja ad fara i
mjog teeknilegt samtal pbegar kemur ad télvudryggi sins fyrirtaekis. Aftur & méti eru
nokkrar spurningar sem parf ad hafa i huga, sérstaklega pegar fyrirtaeki lenda i

fjarkdgunartilburdoum:

1. Er fyrirteekid med afrit af peim gégnum sem naudsynlegt er ad hafa til ad
tryggja rekstur fyrirtaekisins og eru pau hyst 4 6ruggum stad?

o Er buid aod skilgreina hvada goégn eru dmissandi fyrir reksturinn?
Hve oft eru afrit tekin af peim gégnum?

o Hvar eru afritin geymd, eru pau 6adgengileg gleepaménnum, & étengdum
teekjum eda i skyjalausnum? Hvad mun taka langan tima ad fa adgang ad
afritunum?

2. Eru til itarlegir ferlar sem fara i gang pegar gerd er tilraun til fjarkigunar-
arasar 4 fyrirtaekid?

o Skilgreina ferlarnir hveneer 4 ad hafa samband vid allar paer deildir sem
deetlunin neer yfir? T.d. stjérnendur, |6gfreedinga og markadsdeildina?

o Er verkefni allra skilgreint? Hvenaer & markadsdeildin ad Gtbua frétta-
tilkynningu, hvada eftirlitsstjérnvald parf ad hafa samband vid?

3. Hver tekur lokadkvérdun um hvort fyrirtekid greidi fjarkigunarkréfuna
eda ekki?

o Hversu lengi getur fyrirtaekid starfad an peirra gagna sem voru tekin?

o Ef gdgn myndu leka Ut geeti ordspor fyrirtaekisins stadid pad af sér?

ARSYFIRLIT 2021



(& CERT-IS

Rétt er ad taka fram ad CERT-IS radleggur aldrei ad greida glaepamdnnum sem
reyna ad kuga fé Gt Ur fyrirtaekjum lausnarfé. Ekki er tryggt, po fjarkdgunarkrafan sé
greidd, ad fyrirtaeki fai gégnin sin til baka eda gégnunum verdi ekki lekid at. Einnig

geeti bad aukid likurnar & ad fyrirtaekid verdi ad skotmarki aftur seinna meir.

Netgleepamenn hafa i mérg ar verid ad prda bestu leidina til ad pvinga fyrirteeki til
ad verda vid kréfum sinum. bPad pydir ad gleepamennirnir hafa oft vitneskju um hve
hatt lausnargjald férnarlambid getur greitt. Pad getur pytt ad pad sé freistandi fyrir
fyrirteeki ad greida kréfuna i peirri von ad halda rekstrinum &fram ohindrad. Aftur &
moti er ekki dalgengt ad goégnin séu nokkrar vikur & leidinni fré gleepaménnunum
eda komi skéddud til baka eftir ad greidsla er innt af hendi. Engin trygging er fyrir

bvi ad geta hafid storf strax pé 1atid sé undan fjarkigun gleepamannanna.

Oll fyrirteeki geta ordid fyrir gagnagislatéku. Skiptir par ekki mali steerd eda starfs-
umhverfi fyrirteekisins. Pvi verda allir stjbrnendur og eigendur fyrirtaekja ad mota

stefnu, vidbragdsaaeetlun og verkferla sem eru virkjadir vid netarasir.

Gagnagislataka
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